Anlage [A] — Auftragsdatenverarbeitung

[Dienstleistungsvertrag]

betreffend

[Projektmanagement fur Leistungen zur Umsetzung des
MaRnahmenplans des Landesniedrigwasserkonzeptes 2.0]

zwischen

Ministerium fiir Landwirtschaft, Umwelt und Klimaschutz Brandenburg, Hen-
ning-von-Tresckow-Stralle 2-13, Haus S, 14467 Potsdam,

- ,,Auftraggeber® —,

und

[®], einer [Gesellschaft mit beschrankter Haftung] nach dem Recht [8] mit Sitz in [®]
und Geschaftsanschrift [8] eingetragen [8] unter [8],

— ,,Auftragnehmer* —

Auftraggeber und Auftragnehmer werden nachfolgend einzeln auch ,,Partei“ und gemein-
sam die ,,Parteien®“ genannt.
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Praambel

(A) Der Auftraggeber hat den Auftragnehmer mit dem Projektmanagement fur Leistungen
zur Umsetzung des Mallnahmenplans des Landesniedrigwasserkonzeptes 2.0 beauf-
tragt. Auf die im Vertrag nebst Anlagen im Einzelnen beschriebenen Vertragsinhalte
wird Bezug genommen. Diese Vereinbarung legt die datenschutzrechtlichen Ver-
pflichtungen der Vertragsparteien im Rahmen der Auftragsverarbeitung fest, deren
Erflllung nicht gesondert vergitet wird, sofern dies nicht ausdrucklich geregelt ist.

(B) Die Parteien der Vereinbarung sind sich einig, dass mit Wirksamwerden der Daten-
schutz-Grundverordnung (DS-GVO) zum 25.05.2018 diese sowie sonstige daten-
schutzrechtliche Vorschriften zu beachten sind.

(C) Dies vorausgeschickt vereinbaren die Parteien das Folgende:
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1.1

1.2

1.3

1.4

2.1

2.2

2.3

Gegenstand und Dauer des Auftrags (Art. 28 Abs. 3)

Der Auftragnehmer verpflichtet sich, die im Rahmen der Erfullung der im Rahmen-
vertrag nebst Anlagen naher spezifizierten Leistungen erlangten personenbezoge-
nen Daten zu den dort dargestellten Zwecken zu verarbeiten.

Bestimmt der Auftragnehmer die Zwecke und Mittel der Verarbeitung unter Ver-
sto® gegen die DS-GVO, ist er bezlglich der in dieser Vereinbarung geregelten
Verarbeitung selbst Verantwortlicher und haftet entsprechend gemaR Art. 82 DS-
GVO.

Die Vereinbarung beginnt am 01.01.2019 und endet mit Beendigung des zwischen
dem Auftraggeber und dem Auftragnehmer geschlossenen Rahmenvertrags. Das
Recht zur Kiindigung aus wichtigem Grund bleibt unberihrt.

Der Auftraggeber kann die Vereinbarung jederzeit ohne Einhaltung einer Frist
kindigen, wenn ein schwerwiegender Versto? des Auftragnehmers gegen die
Bestimmungen der DS-GVO, des Bundesdatenschutzgesetzes bzw. des Landes-
datenschutzgesetzes und weiterer datenschutzrechtlicher Vorschriften oder dieser
Vereinbarung vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht
ausfuhren kann oder will oder der Auftragnehmer Kontrollen des Auftraggebers
oder des Landesdatenschutzbeauftragten vertragswidrig verweigert.

Umfang, Art und Zweck der Datenverarbeitung (Art. 28 Abs. 3)

Der Auftragnehmer verarbeitet die personenbezogenen Daten nach § 1.1 aus-
schlief3lich im Rahmen des Auftrages und nach Weisungen des Auftraggebers.
Der Auftragnehmer verwendet die zur Datenverarbeitung uberlassenen Daten fir
keine anderen Zwecke. Kopien oder Duplikate werden ohne Wissen des Auftrag-
gebers nicht erstellt.

Der Auftragnehmer fuhrt innerhalb dieses Auftrags alle technisch fur die Sicher-
stellung des Vertragszwecks sowie die Sicherheit und/oder Verarbeitungen der
Daten (z.B. Duplizieren von Bestanden fir die Verlustsicherung, Anlegen von Log-
Files etc.) notwendigen Mallinahmen durch, soweit die Verarbeitung nicht zu inhalt-
lichen Anderungen der Daten filhren und sie zur Erfiillung des Auftrags erforderlich
sind.

Die Verarbeitung der Daten auch durch Unterauftragnehmer findet
a) ausschlieBlich im Gebiet der Bundesrepublik Deutschland,
b) in einem Mitgliedstaat der Europaischen Union oder in einem anderen Ver-

tragsstaat des Abkommens Utber den Europaischen Wirtschaftsraum,
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3.1

3.2

3.3

3.4

statt. Jede Verlagerung der Daten in ein Drittland — auch im Rahmen eines vom
Auftragnehmer eingesetzten Unterauftragnehmers — bedarf der vorherigen Zu-
stimmung des Auftraggebers und darf nur erfolgen, wenn die gesetzlichen Voraus-
setzungen hierflir erfillt sind. In diesem Fall weist der Auftragnehmer fir die
Rechtmaligkeit entsprechende vertragliche oder sonstige, der DS-GVO entspre-
chende Rechtsgrundlagen nach (Feststellung eines angemessenen Schutzniveaus
durch einen Angemessenheitsbeschluss der Kommission (Art. 45 Abs. 3 DS-GVO)
und/ oder Herstellung eines solchen durch verbindliche interne Datenschutzvor-
schriften (Art. 46 Abs. 2 lit. b i.V.m. Art. 47 DS-GVO), Standarddatenschutzklau-
seln (Art. 46 Abs. 2 lit. ¢ und d DS-GVO), genehmigte Verhaltensregeln (Art. 46
Abs. 2 lit. e i.V.m Art. 40 DS-GVO), einen genehmigten Zertifizierungsmechanis-
mus (Art. 46 Abs. 2 lit. fi.V.m. Art. 42 DS-GVO) oder sonstige MaRhahmen unter
Berucksichtigung von Art. 46 Abs 2 lit. a, Abs. 3 lit. a und b DSGVO).

Technische und organisatorische MaBnahmen/Sicherheit der Verarbeitung
(Art. 28 Abs. 1, Abs. 3 c, Art. 32 — 36)

Der Auftragnehmer hat technische und organisatorische Mallnahmen zu treffen
(Art. 32 DS-GVO), die die Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbar-
keit der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer
sicherstellen. Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftrags-
vergabe dargelegten und erforderlichen technischen und organisatorischen Maf-
nahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der konkreten Auf-
tragsdurchflihrung zu dokumentieren und dem Auftraggeber zur Prifung zu Uber-
geben.

Der Auftragnehmer stellt sicher, ein Verfahren zur regelmaRigen Uberpriifung der
Wirksamkeit der technischen und organisatorischen MaRnahmen zur Gewahrleis-
tung der Sicherheit der Verarbeitung einzusetzen.

Der Auftragnehmer verpflichtet sich, die technischen und organisatorischen Maf3-
nahmen dem Stand der Technik anzupassen, soweit dies erforderlich und wirt-
schaftlich zumutbar ist (Art. 32 DS-GVO). Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbei-
tung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risi-
kos fur die Rechte und Freiheiten nattrlicher Personen im Sinne von Art. 32 Abs. 1
DS-GVO zu berucksichtigen.

Es ist dem Auftragnehmer gestattet, alternative adaquate MalRnahmen umzuset-
zen. Dabei darf das Sicherheitsniveau der festgelegten Mallnahmen nicht unter-
schritten werden. Wesentliche Anderungen sind zu dokumentieren.
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3.5

3.6

5.1

52

53

Der Auftraggeber ist (iber wesentliche Anderungen vorab zu informieren. Die An-
derungen sind schriftlich festzuhalten und werden Vertragsbestandteil. Vorschlage
des Auftraggebers hat der Auftragnehmer zu prifen und den Auftraggeber Uber
das Ergebnis zu informieren.

Der Auftragnehmer gewahrleistet die im Rahmen der ordnungsgemafRen Abwick-
lung der Arbeiten erforderlichen technischen und organisatorischen Malinahmen in
Zusammenarbeit mit den Unterauftragnehmern. Die technisch-organisatorischen
MafRnahmen der von dem Auftragnehmer beauftragten Dritten missen dem Stand
der Technik entsprechen.

Berichtigung, Einschrankung der Verarbeitung und Léschung von Daten,
Auskunft Gber Daten (Art. 28 Abs. 1, Abs. 3 g)

Der Auftragnehmer hat nur nach dokumentierter Weisung des Auftraggebers die
Daten, die im Auftrag verarbeitet werden, zu berichtigen, zu I6schen oder deren
Verarbeitung einzuschranken. Soweit eine betroffene Person sich unmittelbar an
den Auftragnehmer zwecks Berichtigung, Einschrankung der Verarbeitung oder
Loschung seiner Daten wenden sollte, wird der Auftragnehmer dieses Ersuchen
unverziglich an den Auftraggeber weiterleiten. Gleiches gilt fur Auskunftsersu-
chen.

Kontrollen und sonstige Pflichten des Auftragnehmers (Art. 28 Abs. 3 h, Art.
32 - 36)

Der Auftragnehmer hat die Beachtung der datenschutzrechtlichen Vorschriften im
Hinblick auf das Auftragsverhaltnis sicherzustellen. Stellt der Auftragnehmer Unre-
gelmaRigkeiten fest, wird er unverziglich den Auftraggeber informieren.

Der Auftragnehmer verpflichtet sich, bei der Verarbeitung personenbezogener Da-
ten des Auftraggebers, die Vertraulichkeit sowie etwaige berufliche Verschwiegen-
heitsverpflichtungen (insbesondere die von § 203 StGB geschutzten) zu wahren
und dem Auftraggeber nachzuweisen. Er hat bei der Verarbeitung ausschlieRlich
Beschaftigte einzusetzen, die entsprechend verpflichtet und geschult sind. Er hat
insbesondere mit der gebotenen Sorgfalt darauf hinzuwirken, dass alle Personen,
die von ihm mit der Bearbeitung oder Erflllung dieses Vertrages betraut sind,
sorgfaltig ausgewahlt werden, die gesetzlichen Bestimmungen lber den Daten-
schutz beachten und die aus dem Bereich des Auftraggebers erlangten Informati-
onen nicht unbefugt an Dritte weitergeben oder sonst verwerten.

Der Auftragnehmer hat Frau/Herrn
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5.4

5.5

56

5.7

5.8

Name, Vorname 8]
Organisationseinheit [l]
Telefon |I]
E-Mail 8]

als Datenschutzbeauftragten bestellt. Ein Wechsel des Datenschutzbeauftragten
ist dem Auftraggeber unverzlglich mitzuteilen. Dessen jeweils aktuelle Kontaktda-
ten sind auf der Homepage des Auftragnehmers leicht zuganglich hinterlegt.

Sofern der Auftragnehmer nicht verpflichtet ist, einen Datenschutzbeauftragten zu
bestellen, benennt er hiermit als Ansprechpartner flir im Rahmen des Vertrages
anfallende Datenschutzfragen

Name, Vorname (8]
Organisationseinheit (8]
Telefon [I]
E-Mail [®]

Der Auftragnehmer verpflichtet sich, ein Verarbeitungsverzeichnis gemafy Art. 30
Abs. 2 DSGV zu fuhren.

Der Auftragnehmer verpflichtet sich, dem Landesdatenschutzbeauftragten und den
von ihm eingesetzten Bediensteten Zugang zu den Arbeitsrdumen zu gewahren
und unterwirft sich der Kontrolle nach Maligabe des Landesdatenschutzgesetzes
in seiner jeweiligen Form.

Der Auftragnehmer hat den Auftraggeber unverziglich Gber Kontrollhandlungen
und Malinahmen der Aufsichtsbehorde nach der DS-GVO, dem BDSG und LDSG
zu informieren. Dies gilt auch, soweit eine zustandige Behdrde wegen Verstdlien
bei dem Auftragnehmer ermittelt.

Wenden sich Personen, die durch die Datenverarbeitung bei dem Auftragnehmer
in ihren Rechten betroffen sind, an diesen, so hat der Auftragnehmer diese Perso-
nen unverzuglich an den Auftraggeber zu verweisen. Der Auftraggeber ist verant-
wortlich fur die Wahrung dieser Rechte. Der Auftragnehmer hat alles zu tun, damit
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5.9

5.10

der Auftraggeber die Rechte der Betroffenen, insbesondere auf Benachrichtigung,
Auskunftserteilung, Berichtigung, Einschrankung der Verarbeitung (Sperrung), L6-
schung von Daten, Einlegung des Widerspruchs und das Recht auf Datenportabili-
tat erfillen kann, vorausgesetzt, die fir die Auskunftserteilung notwendige Mitwir-
kungshandlung ist dem Auftragnehmer nicht unmaoglich.

Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den
Artikeln 32 bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezo-
gener Daten, Meldepflichten bei Datenpannen, Datenschutz-Folgeabschatzungen
und vorherige Konsultationen. Hierzu gehoéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische
und organisatorische Malinahmen, die die Umstande und Zwecke der Ver-
arbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere einer
moglichen Rechtsverletzung durch Sicherheitslicken berucksichtigen und
eine sofortige Feststellung von relevanten Verletzungsereignissen ermaogli-
chen;

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an
den Auftraggeber zu melden;

c) die Unterstitzung des Auftraggebers flir dessen Datenschutz-
Folgenabschatzung; und

d) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen
mit der Aufsichtsbehorde.

Im Falle der Durchfihrung von Fernzugriffen bei der Prifung und/oder Wartung
automatisierter Verfahren oder von Datenverarbeitungsanlagen oder bei Fernzu-
griffen fur andere Dienstleistungen gelten erganzend nachfolgende Regelungen:

a)  Fernzugriffe zu Prifungs- und/oder Wartungsarbeiten an Arbeitsplatzsyste-
men erfolgen erst nach Freigabe durch den jeweiligen Berechtigten / be-
troffenen Mitarbeiter des Auftraggebers.

b)  Fernzugriffe zu Prifungs- und/oder Wartungsarbeiten von automatisierten
Verfahren oder von Datenverarbeitungsanlagen oder fir andere Dienstleis-
tungen werden, sofern hierbei ein Zugriff auf personenbezogene Daten nicht
sicher ausgeschlossen werden kann, ausschliel3lich mit Zustimmung des
Auftraggebers ausgefuhrt.

c) Die Mitarbeiter des Auftragnehmers verwenden angemessene ldentifizie-
rungs- und Verschlusselungsverfahren.
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d) Der Auftraggeber und der Auftragnehmer werden sich vor der Durchflihrung
von Fernzugriffen Gber etwaige erforderliche Datensicherungsmaflinahmen in
ihren jeweiligen Verantwortungsbereichen verstandigen.

e)  Fernzugriffe zu Prifungs- und/oder Wartungsarbeiten werden dokumentiert
und protokolliert. Der Auftraggeber ist berechtigt Prifungs- und Wartungsar-
beiten vor, bei und nach Durchflihrung zu kontrollieren. Bei Fernzugriffen ist
der Auftraggeber - soweit technisch mdéglich - berechtigt, diese von einem
Kontrollbildschirm aus zu verfolgen und jederzeit abzubrechen.

f) Der Auftragnehmer wird von den ihm eingeraumten Zugriffsrechten auf au-
tomatisierte Verfahren oder von Datenverarbeitungsanlagen (insb. IT-
Systeme, Anwendungen) des Auftraggebers nur in dem Umfange — auch in
zeitlicher Hinsicht - Gebrauch machen, als dies flr die ordnungsgemalie
Durchfiihrung der beauftragten Wartungs- und Prifungsarbeiten notwendig
ist.

g) Soweit bei der Leistungserbringung Tatigkeiten zur Fehleranalyse erforder-
lich sind, bei denen eine Kenntnisnahme (z. B. auch lesender Zugriff) oder
ein Zugriff auf Produktions- /Echtdaten des Auftraggebers notwendig ist, wird
der Auftragnehmer die vorherige Einwilligung (mindestens in Textform) des
Auftraggebers einholen.

h)  Tatigkeiten zur Fehleranalyse, bei denen ein Datenabzug der Produktions-
/Echtdaten erforderlich ist, bedlrfen der vorherigen Einwilligung (mindestens
in Textform) des Auftraggebers. Bei Datenabzug der Produktions- /Echtdaten
wird der Auftragnehmer diese Kopien, unabhangig vom verwendeten Medi-
um, nach Bereinigung des Fehlers unverzuglich datenschutzkonform 16-
schen. Produktions- /Echtdaten dirfen nur zum Zweck der Fehleranalyse
und ausschlieBlich auf dem bereitgestellten Equipment des Auftraggebers
oder auf solchen des Auftragnehmers verwendet werden, sofern die vorheri-
ge Einwilligung (mindestens in Textform) des Auftraggebers vorliegt. Produk-
tions- /Echtdaten durfen nicht ohne Zustimmung des Auftraggebers auf mo-
bile Speichermedien (PDAs, USB-Speichersticks oder ahnliche Gerate) ko-
piert werden.

i) Fernzugriffe zu Prifungs- und/oder Wartungsarbeiten sowie samtliche in
diesem Zusammenhang erforderlichen Tatigkeiten, insbesondere Tatigkeiten
wie Loschen, Datentransfer oder eine Fehleranalyse, werden unter Bertck-
sichtigung von technischen und organisatorischen MaRnahmen zum Schutz
personenbezogener Daten durchgefiihrt. In diesem Zusammenhang wird der
Auftragnehmer die technischen und organisatorischen MalRnahmen ergrei-
fen.
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6.1

6.2

6.3

6.4

6.5

6.6

6.7

Unterauftragsverhaltnisse (Art. 28 Abs. 2, Abs. 3 d, Abs. 4)

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistun-
gen zu verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung bezie-
hen. Nicht hierzu gehéren Nebenleistungen, die der Auftragnehmer als Dienstleis-
tungen (z. B. als Telekommunikationsleistungen, Post-/Transportdienstleistungen
und Benutzerservice oder die Entsorgung von Datentragern) in Anspruch nimmt
sowie sonstige Malinahmen zur Sicherstellung der Vertraulichkeit, Verfugbarkeit,
Integritat und Belastbarkeit der Hard- und Software von Datenverarbeitungsanla-
gen. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Daten-
schutzes und der Datensicherheit der Daten des Auftraggebers auch bei ausgela-
gerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Ver-
einbarungen sowie Kontrollma3nahmen zu ergreifen.

Der Auftraggeber stimmt zu, dass der Auftragnehmer die in der Ausschreibung
bereits benannten Unterauftragnehmer hinzuzieht.

Der Abschluss zukinftiger Unterauftragsverhaltnisse bedarf der vorherigen Zu-
stimmung des Auftraggebers. Die Auslagerung auf Unterauftragnehmer oder der
Wechsel des bestehenden Unterauftragnehmers sind zulassig, soweit:

a) der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem
Auftraggeber eine an gemessene Zeit vorab schriftlich oder in Textform an-
zeigt und der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten
gegenuber dem Auftragnehmer schriftlich oder in Textform Einspruch ge-
gen die geplante  Auslagerung erhebt; und

b) eine vertragliche Vereinbarung nach MalRgabe des Art. 28 Abs. 2-4 DS-GVO
zugrunde gelegt wird.

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unter-
auftragnehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller
Voraussetzungen fur eine Unterbeauftragung gestattet.

Erbringt der Unterauftragnehmer die vereinbarte Leistung auf3erhalb der EU/des
EWR, stellt der Auftragnehmer die datenschutzrechtliche Zulassigkeit durch ent-
sprechende MalRnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von
§ 6.1 Satz 2 eingesetzt werden sollen.

Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der schriftlichen
Zustimmung des Hauptauftraggebers.

Der Auftragnehmer hat dem Unterauftragnehmer dieselben Pflichten, die er selbst
gegenuber dem Auftraggeber zu erflillen hat, aufzuerlegen. Bei Einschaltung eines
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6.8

7.1

7.2

7.3

Unterauftragnehmers muss garantiert sein, dass der Unterauftragnehmer sorgfaltig
ausgewahlt und die Beachtung der Datenschutzvorschriften durch ihn gewahrleis-
tet ist, dieser die geeigneten technischen und organisatorischen MalRhahmen ge-
troffen hat oder bis zur Aufnahme der Tatigkeit treffen wird, die Erflllung der
Pflichten des Auftragnehmers aus diesem Vertrag nicht beeintrachtigt werden und
der Landesdatenschutzbeauftragte sein Kontrollrecht auch gegeniiber dem Unter-
auftragnehmer austiben kann.

Der Auftragnehmer haftet gegentber dem Auftraggeber vollumfanglich fur Daten-
verstolie seiner Unterauftragnehmer.

Kontrollrechte des Auftraggebers (Art. 28 Abs. 3 h)

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpri-
fungen durchzufiihren oder durch im Einzelfall zu benennende Prifer durchflihren
zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel
rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch den
Auftragnehmer in dessen Geschéftsbetrieb zu Uberzeugen. Hierbei wird sich der
Auftraggeber regelmafRlig von der Einhaltung der bei dem Auftragnehmer sowie
den Unterauftragnehmern getroffenen technischen und organisatorischen Mal-
nahmen Uberzeugen und das Ergebnis dokumentieren. Der Auftraggeber bestellt
fur diese Auftragskontrolle verantwortliche Personen und benennt diese vorab ge-
genuber dem Auftragnehmer. Ein Wechsel in der Person ist dem Auftragnehmer
unverzuglich mitzuteilen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragnehmers nach Art. 28 DS-GVO uberzeugen kann. Hierzu
weist der Auftragnehmer dem Auftraggeber auf Anfrage insbesondere die Umset-
zung der technischen und organisatorischen Mallnhahmen gemaf Art. 32 DS-GVO
nach. Dabei kann der Nachweis der Umsetzung solcher MalRnahmen, die nicht nur
den konkreten Auftrag betreffen, auch durch Vorlage eines aktuellen Testats oder
von Berichten oder Berichtsausziigen unabhangiger Instanzen (z. B. Wirtschafts-
prufer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutz-
auditoren, Qualitatsauditoren), durch die Einhaltung genehmigter Verhaltensregein
nach Art. 40 DS-GVO oder durch eine Zertifizierung nach einem genehmigten Zer-
tifizierungsverfahren gemaf Art. 42 DS-GVO erbracht werden.

Falls der Auftragnehmer und/oder die von ihr beauftragten Unterauftragnehmer
sich genehmigter Verhaltensregeln unterworfen haben oder ein genehmigtes Zerti-
fizierungsverfahren erfolgreich durchlaufen haben, sind sie verpflichtet, dem Auf-
traggeber dies nachzuweisen. Zertifikate sind zu aktualisieren. Der Auftraggeber
ist hieriber zu informieren.
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8.1

8.2

9.1

9.2

9.3

9.4

9.5

Mitteilung bei VerstoRen (Art. 33 Abs. 2)

Der Auftragnehmer erstattet unverzuglich in allen Fallen dem Auftraggeber eine
Meldung, wenn durch ihn oder die bei ihm beschaftigten Personen gegen Vor-
schriften zum Schutz personenbezogener Daten des Auftraggebers, gegen die
sich aus diesem Vertrag ergebenden Verschwiegenheitsverpflichtungen oder ge-
gen die im Auftrag getroffenen Festlegungen verstof3en wurde.

Insbesondere bei eventuell bestehenden Informationspflichten im Falle des Ab-
handenkommens oder der unrechtmaBigen Ubermittlung oder Kenntniserlangung
von personenbezogenen Daten gemaf Art. 33 DS-GVO sind solche Vorfalle ohne
Ansehen der Verursachung unverzlglich dem Auftraggeber mitzuteilen. Dies gilt
insbesondere bei schwerwiegenden Stérungen des Betriebsablaufs, bei IT-
Sicherheitsvorfallen, bei Verdacht auf Verletzungen von Vorschriften zum Schutz
personenbezogener Daten oder anderen Unregelmafigkeiten beim Umgang mit
personenbezogenen Daten des Auftraggebers. Der Auftragnehmer hat im Beneh-
men mit dem Auftraggeber angemessene MalRnahmen zur Sicherung der Daten
sowie zur Minderung bzw. zum Ausschluss mdglicher nachteiliger Folgen fur die
Betroffenen zu ergreifen. Insbesondere soweit den Auftraggeber Pflichten auf-
grund bestehender Informationspflichten im Falle des Abhandenkommens oder
der unrechtmaRigen Ubermittlung oder Kenntniserlangung von personenbezoge-
nen Daten treffen, hat der Auftragnehmer ihn hierbei zu unterstitzen.

Weisungsbefugnis des Auftraggebers (Art. 28 Abs. 3g, S. 3)

Der Umgang mit den Daten erfolgt ausschlieRlich im Rahmen der getroffenen Ver-
einbarungen und nach Weisung des Auftraggebers.

Der Auftraggeber ist berechtigt, dem Auftragnehmer jederzeit Weisungen zu ertei-
len, insbesondere hinsichtlich der Art, des Umfangs und des Zeitpunktes der Ver-
arbeitung von Daten.

Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen
das Datenschutzrecht verstéf3t, hat er den Auftraggeber unverziiglich darauf hin-
zuweisen. Er ist berechtigt, die Durchfuhrung der entsprechenden Weisung so
lange auszusetzen, bis sie durch den Verantwortlichen des Auftraggebers bestatigt
oder geandert wird.

Die Weisungen des Auftraggebers erfolgen grundsatzlich in Textform.

Der Auftraggeber hat seinerseits bei der Feststellung von Fehlern oder Unregel-
maRigkeiten, die er insbesondere bei der Prifung von Ergebnissen feststellt, den
Auftragnehmer unverziglich zu informieren.
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Werden von dem Auftragnehmer Stérungen festgestellt, die eine wesentliche An-
derung des Verfahrensablaufes erforderlich machen, ist die entsprechende Verfah-
rensanderung vor ihrer Durchfiihrung mit dem Auftraggeber abzustimmen. Sie darf
nicht ohne dessen in Textform erteilte Einwilligung vollzogen werden.

Erteilt der Auftraggeber Einzelweisungen bzgl. des Umgangs mit personenbezo-
genen Daten, die Uber den vertraglich vereinbarten Leistungsumfang hinausge-
hen, z. B. Anderungen an den technischen und organisatorischen MaRnahmen,
werden sie als Antrag auf Leistungsanderung behandelt.

Loschung von Daten und Riickgabe von Datentragern (Art. 28 Abs. 3 g)

Unverziglich nach Abschluss der vertraglichen Arbeiten oder fruher nach Auffor-
derung durch den Auftraggeber, spatestens aber mit Beendigung der Zusammen-
arbeit hat der Auftragnehmer samtliche in seinen Besitz gelangte Unterlagen mit
personenbezogenen Daten, erstellte Verarbeitungsergebnisse sowie Datenbe-
stande, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftrag-
geber auszuhandigen oder nach vorheriger Zustimmung des Auftraggebers daten-
schutzgerecht zu vernichten. Ausgenommen hiervon sind Sicherungskopien. In
diesem Fall hat der Auftragnehmer fir eine die Vertraulichkeit sichernde Aufbe-
wahrung zu sorgen. Das Protokoll der Léschung ist auf Anforderung vorzulegen.
Ein Zurlckbehaltungsrecht ist ausgeschlossen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafRen Daten-
verarbeitung dienen, sind durch den Auftragnehmer entsprechend der fir den be-
troffenen Dienst geltenden Aufbewahrungsfristen Uber das Vertragsende hinaus
aufzubewahren. Diese kann sie zu ihrer Entlastung bei Vertragsende dem Auf-
traggeber ubergeben.

Schlussbestimmungen

Sollten einzelne Bestimmungen dieser Vereinbarung unwirksam sein oder werden
oder eine Lucke enthalten, so bleiben die Ubrigen Bestimmungen hiervon unbe-
ruhrt. Die Parteien verpflichten sich, anstelle der unwirksamen Regelung eine sol-
che gesetzlich zulassige Regelung zu treffen, die dem wirtschaftlichen Zweck der
unwirksamen Regelung am nachsten kommt bzw. diese Lucke ausfullt.

Anderungen und Ergédnzungen bedlrfen der Schriftform. Dies gilt auch fiir die An-
derung dieser Schriftformklausel.

Beide Parteien verpflichten sich, Uber alle im Rahmen des Vertragsverhaltnisses
erlangten Kenntnisse, insbesondere Uber die bekannt gewordenen Daten, unter
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Beachtung des Betriebs- und Geschaftsgeheimnisses Stillschweigen zu bewahren.
Diese Verpflichtung gilt auch nach Ende des Vertragsverhaltnisses fort.

* % %
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Fiir das Ministerium fiir Landwirtschaft, Um-
welt und Klimaschutz des Landes Branden-

burg:

(Ort, Datum) (Ort, Datum)
Name: [®] Name: [®]
Position: |I] Position: [I]
Fur [§]:

(Ort, Datum) (Ort, Datum)
Name: [®] Name: [®]
Position: [®] Position: [®]

Seite 15 von 15

Germany 4773326.2



